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Vorwort Bundesministerium fiir Wirtschaft und Technologie

Nach der Entwicklung von Sprache,
Schrift und Buchdruck ist die Digitali-
sierung der nachste Schritt, der das
Miteinander der Menschen entschei-
dend verdndert. Informations- und
Kommunikationstechnologien  (IKT)
sind integraler Bestandteil unseres tag-
lichen Lebens. Sie stellen zugleich einen
der wichtigsten Wirtschaftszweige in Deutschland dar und
wirken als Wachstumsbeschleuniger und Innovationstrei-
ber in zentralen Branchen wie Automobil- und Maschi-
nenbau, Energie, Medien und im Gesundheitssektor.

Die Langzeituntersuchung ,Zukunft und Zukunftsfahigkeit
der Informations- und Kommunikationstechnologien und
Medien” ist nun bereits zum dritten Mal ein Projekt des
Nationalen IT-Gipfels, der das Ziel verfolgt, den IKT-Stand-
ort Deutschland weiter zu stdrken. Die diesjahrige Studie
,Offen fur die Zukunft — Offen in die Zukunft” gibt kon-
krete Handlungsempfehlungen fur den erfolgreichen und
nachhaltigen Weg in die Zukunft der IKT und Medien und
liefert wertvolle Hinweise fir den Flunften IT-Gipfel am 7.
Dezember 2010 in Dresden.

Ich freue mich, dass sich die Studie in der dritten Projekt-
phase auf die kinftigen Entwicklungen im Bereich der IKT
und Medien und ihre Anwendungsfelder fokussiert und so
die bisherigen Ergebnisse weiter vertieft sowie Impulse fur
die Zukunft setzt. Die vorangegangene Delphi-Studie hat
bereits die herausragende Bedeutung der kunftigen
Entwicklungen der Informations- und Kommunikations-
technologien fur Gesellschaft, Wirtschaft, Wissenschaft
und Politik herausgearbeitet. Die diesjahrige Publikation
verdeutlicht das anhand der Themen: Kompetenz, Sicher-
heit und neue Geschéftsfelder.

Die Entwicklung der letzten Jahre verdeutlicht, dass ein
Leben ohne IKT und Internet nicht mehr vorstellbar ist.
Umso entscheidender ist es, dass kinftig alle Blrger nicht
nur schnellen Zugang zum Internet haben, sondern auch
kompetent und sicher damit umgehen koénnen. Kinder

mussen friih und verantwortungsvoll an die neuen Medien
herangefthrt werden, Erwachsene mussen sich kontinuier-
lich weiterbilden.

Aber nicht nur auf der Nutzerseite mussen die entspre-
chenden Voraussetzungen fur den Umgang mit Informa-
tions- und Kommunikationstechnologien und neuen
Medien geschaffen werden. Auch die Anbieter sind in der
Pflicht. Sicherheit und Verfligbarkeit von IKT sind nicht nur
zentrale Schltsselkomponenten fur die moderne Informa-
tionsgesellschaft, sondern auch von groBer wirtschaftlicher
Bedeutung fur den Standort Deutschland. Sichere Kom-
munikation und sichere Transaktionen sind die Vorausset-
zung, damit wir die Chancen der neuen Technologien voll
ausschopfen konnen.

IKT sind schon heute der wichtigste Innovationstreiber.
Und diese Entwicklung wird, wie die Studie zeigt, weiter an
Dynamik gewinnen. IKT gestalten nicht nur In novations-
prozesse um, sie beschleunigen sie auch. Zudem verandern
neue Technologietrends ganze Branchen und erschlieBen
neue Geschéftsfelder. Auf dem IT-Gipfel in Dresden werden
wir diese Entwicklungen diskutieren und Chancen fir die
deutsche Wirtschaft herausarbeiten.

Das Gemeinschaftsprojekt ,Zukunft und Zukunftsfahigkeit
der Informations- und Kommunikationstechnologien und
Medien” von Mdunchner Kreis, EICT, Deutsche Telekom,
TNS Infratest, Siemens, Vodafone, SAP, Telefénica O,, ZDF
sowie den Forderern Focus, VDE, Sony, Deutsche Bank,
Opera, Daimler und dem Bundesministerium fur Wirtschaft
und Technologie ist ein Beispiel daftr, wie sich mehrere Or-
ganisationen und Unternehmen aus unterschiedlichsten
Bereichen zu einem Vorhaben zusammenfinden und aus
verschiedenen Blickwinkeln ein wichtiges Themenfeld be-
arbeiten. Der Studie gelingt es auch dieses Jahr wieder,
Wissenschaft, Wirtschaft und Politik in einen gemeinsamen
Diskurs zu bringen.

Ich wiinsche der Studie viele Leser und danke den Projekt-
partnern flr ihr Engagement.

Hans-Joachim Otto, MdB
Parlamentarischer Staatssekretar beim
Bundesminister fur Wirtschaft und Technologie

Vorworte
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Vorwort MUNCHNER KREIS

Die Resonanz auf die in den beiden
letzten Jahren durchgefthrten Studien
zur ,Zukunft und Zukunftsfahigkeit der
Informations- und Kommunikations-
technologien und Medien” hat alle Er-
wartungen Ubertroffen. Die Einschat-
zungen der mehr als 500 internationa-
len Experten zu mdoglichen Entwicklun-
gen in den nachsten 20 Jahren sowie die identifizierten
Herausforderungen und Chancen haben viele Diskussionen
ausgeldst und zum Nachdenken angeregt. Mehr als
60.000 Mal wurde die sehr umfassende IKT-Zukunftsstudie
aus dem Internet heruntergeladen. Die Ergebnisse wurden
in den IT-Gipfel-Prozess 2009 der Bundesregierung einge-
bracht.

Es ist offensichtlich, dass der ,,Blick in die Kristallkugel” nur
ein erster Schritt sein konnte. Themenfelder wie Technolo-
gie, Anwendungen, gesellschaftliche Implikationen, Inno-
vationspolitik, Infrastrukturentwicklung, um nur einige zu
nennen, sind nicht nur breit gefachert und sehr komplex,
sondern vor allem eng miteinander vernetzt. Hier setzt die
jetzt vorgelegte dritte Phase der Studie an. Drei ausgewahl-
te Ubergreifende Themenkreise, namlich ,IKT und Kom-
petenz(en)”, ,IKT und Sicherheit” sowie , IKT fir neue Ge-
schaftsfelder”, wurden in einem mehrstufigen Verfahren
und erneut unter Einbindung einer Vielzahl von Experten
vertieft diskutiert, mit dem Ziel, konkrete Handlungsfelder
und gegebenenfalls MaBnahmen zu erarbeiten.

Im Laufe des Projekts wurde im Frihjahr und Sommer
2010 fir die drei in der Vorbereitungsphase ausgewahlten
Themen ein interaktiver Online-Diskurs durchgefthrt, in
dem 97 Experten insgesamt mehr als 690 Diskussions-
beitrage lieferten. Ein daraus abgeleiteter standardisierter
Fragebogen wurde anschlieBend wiederum von 880 inter-
nationalen Experten der IKT- und Medienbranche beant-
wortet. Die zentralen Ergebnisse und die Einschatzungen
der Befragten sind in dem vorliegenden Bericht zusam-
mengefasst und erldutert.

Die vorgelegten Beitrdge diskutieren Schlusselfragen der
kinftigen IKT und Medien und prasentieren Vorschlage
und Konzepte fir MaBnahmen oder konkretisieren die
Problemstellungen als Grundlage fur weitergehende
Untersuchungen und Lésungsmaoglichkeiten. Dabei kommt
dem interdisziplindren Ansatz der Studie eine zentrale

Prof. Dr. Dres. h.c. Arnold Picot

Ludwig-Maximilians-Universitat Manchen,
Vorsitzender des Vorstands
MUNCHNER KREIS e. V.

Bedeutung zu: Eine verbesserte IKT-
Kompetenz der Menschen ist mit fort-
schrittlichen Technologien unterstitz-
bar, erfordert aber auch unternehmeri-
sches Kénnen und geeignete politische
Rahmenbedingungen. Ahnliches gilt
fur das auBerordentlich brisante Gebiet
der Informationssicherheit und das
Gebiet der IKT-basierten Geschaftsmoglichkeiten.

Die Erkenntnisse sind, wie schon in den vorangegangenen
Studienphasen, sehr vielfaltig und durchaus auch kontro-
vers. Kein Wunder — einfache Losungen fir komplexe Auf-
gaben gibt es selten. Umso mehr zeigt die Studie, dass wir
gehalten sind, an umfassenden Lésungen und MaBnah-
men intensiv zu arbeiten. Wir stehen in Deutschland vor
der Herausforderung, die zahlreichen Chancen, welche die
diversen Einsatzmdglichkeiten von IKT in nahezu allen
Bereichen von Wirtschaft und Gesellschaft bieten, ent-
schlossen zu ergreifen und dabei die erforderlichen institu-
tionellen Rahmenbedingungen sicherzustellen. Nur so kon-
nen wir die durch die Digitalisierung dynamisch in Gang
gekommene Transformation von Wirtschaft und Gesell-
schaft zukunftsfahig gestalten und zugleich die techni-
schen und sozialen Kompetenzen erwerben und sichern,
die in der Welt von morgen unabdingbar sein werden und
ohne die Deutschland seinen Stand als fihrende Wirt-
schaftsnation nicht aufrechterhalten kann. In diesem Sinne
mogen die Beitrdge und DenkansttBe der vorliegenden
Studie Diskussionen und Aktionen anregen.

Die Studie wurde von TNS Infratest im Auftrag eines Kon-
sortiums unter der Federfiihrung des MUNCHNER KREISES
durchgefthrt und wird im Rahmen des IT-Gipfel-Prozesses
2010 vom Bundesministerium fur Wirtschaft und Tech-
nologie (BMWi) unterstitzt. Partnerunternehmen, -organi-
sationen und Vertreter der Wissenschaft engagierten sich
Uber mehrere Monate intensiv im Diskussionsprozess und
bei der textlichen Aufbereitung der Ergebnisse. hnen allen
gilt unser Dank ebenso wie der wiederum ausgezeichneten
operativen Projektkoordination! Wir hoffen, dass auch
diese dritte Phase der Zukunftsstudie ein dhnlich groBes
Echo haben wird wie die vorhergehenden und damit einen
Beitrag zur Verbesserung der Zukunftsfahigkeit unseres
Landes leisten wird. Wir freuen uns, dass der Munchner
Kreis fur diese wichtige Studie wiederum als neutrale fach-
bezogene Plattform dienen durfte.

Prof. Dr.-Ing. Jorg Eberspacher

Technische Universitat Mdnchen,
Vorsitzender des Forschungsausschusses
MUNCHNER KREIS e. V.

Vorworte
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Zur Methodik

Bereits die Ergebnisse der Delphi-Studie
aus dem Jahr 2009 ertffneten vielfalti-
ge Einblicke in die Zukunft der Infor-
mations- und Kommunikationstech-
nologien — einige waren erwartbar, etli-
che Uberraschend, manche sogar pro-
vozierend. Diese Vielfalt der Studie
spiegelt das Potenzial des Projekts
»Zukunft und Zukunftsfahigkeit der Informations- und
Kommunikationstechnologien und Medien”: Es gibt uns
die Moglichkeit zu reflektieren. Ist das Ergebnis wiin-
schenswert? Wollen wir, dass ein Szenario so eintrifft? Und
die Antworten auf diese Fragen flhren zu weiteren Fragen:
Was mussen wir tun, damit wir einen wiinschenswerten
Zustand in der Zukunft erreichen kénnen? Was kénnen wir
tun, um unsere zuklnftigen Chancen besser nutzen zu
kénnen? Methodisch knipft die vorliegende dritte Phase
des Projekts direkt an ihre Vorgangerstudie an: Den Kern
und den methodischen SchlUssel bilden dabei eine mode-
rierte Online-Expertendiskussion sowie eine internetbasier-
te Expertenbefragung.

Zusammensetzung der Experten

Das projektbegleitende Expertenteam, welches den Fra-
genkatalog erarbeitet, die Experten flr Expertendiskussion
und Expertenbefragung identifiziert sowie die Ergebnisse
interpretiert und ausgewertet hat, setzt sich aus Vertretern
der Projektpartner Munchner Kreis, EICT, Deutsche
Telekom, TNS Infratest, Siemens, Vodafone, SAP, Telefonica
O,, ZDF sowie den Forderern Focus, VDE, Sony, Deutsche
Bank, Opera und Daimler zusammen.

Die Diskussions- und Befragungsergebnisse basieren auf
den Einschatzungen verschiedener Expertengruppen.
Sowohl die Experten der moderierten Expertendiskussion
als auch der internetbasierten Expertenbefragung setzen
sich aus Vertretern von Wirtschaft, Wissenschaft und Po-
litik zusammen, die aufgrund ihres Wissens und ihrer
Erfahrung in bestimmten Themengebieten zur Teilnahme
an der Studie personlich aus den Netzwerken der Projekt-
partner sowie dem Bundesministerium fur Wirtschaft und
Technologie (BMWi) eingeladen wurden.

Erstellung des Fragenkatalogs
Aufbauend auf den Ergebnissen der zweiten Phase des

Projekts ,Zukunft und Zukunftsfahigkeit der IKT und
Medien” wurden vom projektbegleitenden Expertenteam

drei Kernthemen identifiziert, die die
Entwicklung der IKT und Medien in
den kommenden Jahren entscheidend
beeinflussen werden. In Workshops
mit dem projektbegleitenden Experten-
team wurden zentrale Fragen fur die :
folgenden drei Kernthemen ,,IKT und ‘ :
Kompetenz(en)”, ,IKT und Sicherheit” L
und ,IKT fur neue Geschaftsfelder” formuliert und zu
einem umfassenden Fragenkatalog sowohl fir die mode-
rierte Online-Expertendiskussion als auch einem Frage-
bogen fur die internetbasierte Expertenbefragung zusam-
mengestellt.

In der Onlinebefragung wurden zu jedem Thema neben
individuellen Fragen jeweils vier standardisierte Fragen ge-
stellt: Zur wirtschaftlichen und gesellschaftlichen Bedeu-
tung des Themas, zur Position Deutschlands im internatio-
nalen Vergleich bei diesem Thema sowie zu den beim
jeweiligen Thema geforderten Akteuren (konkret: Politik,
Wirtschaft, Wissenschaft und/oder jeder einzelne Birger).

Moderierte Online-Expertendiskussion
(Diskurs-Delphi)

Fir die vorliegende Studie wurde eine moderierte
Expertendiskussion realisiert, die in zwei Wellen im
Mai/Juni (Welle 1) sowie Juli 2010 (Welle 2) internetbasiert
durchgefuhrt wurde. Die von den Projektpartnern fiir diese
Diskussion angesprochenen Experten wurden gebeten, in
einer Vorab-Registrierung Fragen zu personlichem Lebens-
mittelpunkt und Berufserfahrung zu beantworten sowie
anzugeben, in welchem der drei Themenfelder sie gemal
ihrer Expertise mitdiskutieren mochten. Mithilfe dieser An-
gaben wurden auf der eingerichteten Online-Plattform die
Profile fir die registrierten Experten erstellt.

Aufgrund der Fokussierung auf drei Kernthemen wurde als
Basis der Studie eine moderierte Online-Expertendiskussion
gewahlt. Sie ermoglichte tiefe Einblicke in die drei Kern-
themen und lieferte zusatzlich breites Hintergrundwissen
zu den aktuellen Debatten in den Themengebieten. Zu-
satzlich erlaubte sie eine differenzierte Interpretation des
quantitativen empirischen Teils der Projektphase. Die
Online-Expertendiskussion ermdglichte es, zahlreiche und
vor allem auch internationale Experten gemeinsam ,an
einen Tisch zu bringen”. Jeder Teilnehmer konnte zu jeder
Tageszeit seine Meinung einbringen und hatte gegebenen-
falls auch Zeit, komplexe Antworten zu formulieren.

Zur Methodik
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Mehrere Diskussionsstrange konnten gleichzeitig und
unabhéngig voneinander verlaufen, so war es maoglich,
auch noch Tage spater direkt auf den jeweiligen Beitrag
einzugehen und diesen zu kommentieren oder eigene Ge-
danken zu erweitern.

Drei Moderatoren begleiteten die Diskussion. Insgesamt 97
Experten haben an den beiden Diskussionsrunden aktiv
teilgenommen und auf insgesamt 79 Fragen geantwortet
— 691 Beitrdge wurden von den Teilnehmern verfasst.

Die Ergebnisse der Diskussionen und die Antworten und
Meinungen zu den 79 Fragen werden in den nachfolgen-
den Artikeln aufgegriffen. Zudem werden an vielen Stellen
in den Artikeln die Ergebnisse einer Diskussion oder aber
auch Einzelmeinungen der Experten durch farblich abge-
setzte Zitate verdeutlicht.

Internetbasierte Expertenbefragung

Zusatzlich zur Expertendiskussion wurde im Juli/August
2010 eine quantitative internetbasierte Expertenbefragung
durchgefuhrt, die die Ergebnisse und Erkenntnisse der
moderierten Expertendiskussion quantitativ, d.h. mithilfe
von geschlossenen Fragen, spiegelt. Auch die Experten der
moderierten Online-Diskussion hatten die Mdglichkeit, an
der Expertenbefragung teilzunehmen. Der Fragebogen
bestand aus drei Abschnitten — jeweils ein Abschnitt zu den
Kernthemen ,IKT und Kompetenz(en)”, ,IKT und Sicher-
heit” sowie ,IKT fur neue Geschaftsfelder”. Insgesamt
bestand der Fragebogen aus 120 Fragen; es nahmen 880
Experten an der Befragung teil, 385 beantworteten den
Abschnitt zu ,IKT und Kompetenz(en)”, 197 die Fragen
zum Bereich ,,IKT und Sicherheit” sowie 581 den Themen-
block ,,IKT fur neue Geschéftsfelder”. Am Anfang der Be-
fragung wurde der personliche Lebensmittelpunkt der
Experten erfasst. Ausgehend davon wurden die Experten
bei Fragen, bei denen der landerspezifische Hintergrund
fur die Untersuchung von Bedeutung war, jeweils zu dem
dort angegebenen Land befragt. Fur die Auswertung wur-
den die Experten in zwei Gruppen zusammengefasst: Die
Experten fur Deutschland sind als ,DE Experten” ausge-
wiesen, Experten fur weitere européische Lander (ohne
Deutschland) als ,,EU Experten”.

Robert A. Wieland

Geschaftsfuhrer,
TNS Infratest GmbH

Darstellung der Ergebnisse

Nachfolgend finden Sie die Befunde der diesjahrigen Stu-
die in 18 Artikeln thematisch zusammengefasst. In jedem
Artikel sind die Ergebnisse der Expertenbefragung detail-
liert ausgewiesen. Es werden jeweils nur die Gruppen dar-
gestellt, deren Fallzahl (Summe der einzelnen Experten, die
eine Frage beantwortet haben) bei der jeweiligen Frage
mindestens zehn erreicht. Wenn nicht anders angegeben,
basieren die Prozentangaben auf allen Nennungen, inklusi-
ve ,weiB nicht/keine Angabe”.

In den einzelnen Textbeitrdgen finden sich neben einer
Vielzahl spezifischer Fragestellungen insbesondere Fragen
zur wirtschaftlichen und gesellschaftlichen Bedeutung (in
zwei Halbkreisen abgebildet), zur Position Deutschlands im
internationalen Ranking (mithilfe eines gestapelten Balkens
dargestellt) sowie zu den Einschatzungen der Experten be-
zuglich der geforderten Akteure (mithilfe gestapelter Sau-
len veranschaulicht).

Zusammenfassung

Im Executive Summary wird die inhaltliche Essenz aus den
drei Kapiteln vorgestellt. Die beiden methodischen Ansatze
— Online-Expertendiskussion und -Expertenbefragung —
haben sich hervorragend erganzt. Gemeinsam bieten sie
aussagekraftige Zahlen sowie Einblicke in die tieferen
Bedeutungszusammenhange. Die Experten zeigen auf,
welche Themen fur die wirtschaftliche und gesellschaftli-
che Entwicklung Deutschlands von Bedeutung sind und
wie der Standort Deutschland momentan im internationa-
len Vergleich positioniert ist. Die erarbeiteten Handlungs-
empfehlungen umzusetzen, liegt nun in der Hand gerade
der Akteure aus Politik, Wirtschaft, Wissenschaft, aber
auch jedes einzelnen Burgers. Daftr bedarf es nicht selten
gemeinsamer Anstrengungen.

Wir freuen uns, lhnen die Ergebnisse der dritten Projekt-
phase prasentieren zu konnen, die die Zukunft der IKT und
Medien unter der Lupe drei sehr unterschiedlicher, aber
trotzdem miteinander verwobener Kernthemen betrachtet.

Dr. Udo Bub

Geschéaftsfuhrer,
European Center for Information and
Communication Technologies (EICT) GmbH

Zur Methodik
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Methodensteckbrief

Online-Expertendiskussion

Methode

Moderierte Online-Expertendiskussion

Befragungszeitraum
Welle 1: 31.05.10 bis 08.06.10
Welle 2: 19.07.10 bis 27.07.10

Anzahl der Beitrage von Teilnehmern

Insgesamt 691

Auswahl der Experten

Vertreter aus Wirtschaft, Wissenschaft und Politik, die auf-
grund ihres Wissens und ihrer Erfahrung in bestimmten
Themengebieten zur Teilnahme an der Studie personlich
aus den Netzwerken der Projektpartner eingeladen wur-
den.

Zusammensetzung der Experten

DE Experten n=_87
Weitere europaische und
internationale Experten n=10

Befragungsinhalte

Insgesamt 79 Fragen zu den drei Themenfeldern:
e IKT und Kompetenz(en)”

e IKT und Sicherheit”

e IKT fur neue Geschéaftsfelder”

Vorab-Registrierung
Fragen zu:
e Lebensmittelpunkt

e beruflicher Erfahrung etc.

Internetbasierte Expertenbefragung

Methode

Internetbasierte Befragung von Experten

Befragungszeitraum

20.07.10 bis 16.08.10

Realisierte Interviews

880

Auswahl der Experten

Vertreter aus Wirtschaft, Wissenschaft und Politik, die auf-
grund ihres Wissens und ihrer Erfahrung in bestimmten
Themengebieten zur Teilnahme an der Studie aus den
Netzwerken der Projektpartner eingeladen wurden.

Zusammensetzung der Experten

Ausgehend vom angegebenen Lebensmittelpunkt wurden
die Experten bei Fragen, bei denen der landerspezifische
Hintergrund fur die Untersuchung von Bedeutung war,
jeweils zum dort angegebenen Land befragt.

DE Experten n=777
EU Experten n=77
Weitere int. Experten n=26

Befragungsinhalte
Insgesamt 120 Fragen:

e 40 Fragen zum Themenfeld ,IKT und
Kompetenz(en)”

e 34 Fragen zum Themenfeld ,IKT und Sicherheit”

e 38 Fragen zum Themenfeld , IKT fur neue
Geschaftsfelder”

e 4 Fragen zur Wirtschaftskrise

e 4 Statistikfragen

Methodensteckbrief
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Inhalte der Studie
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Executive Summary

Nur in einer koordinierten Anstrengung, in der allen
Akteuren aus Gesellschaft, Politik, Industrie und
Wissenschaft die Méglichkeiten und Auswirkungen
der Digitalisierung bewusst sind, wird die Zukunft
gestaltbar sein und erfolgreich gelingen.

Die Studie im Uberblick

Kompetenz, Wissen und Sicherheit werden zuklinftig das
Vertrauen in die digitalen Medien, Dienste, Produkte und
Anwendungen und ihre Nutzung in Gesellschaft und Wirt-
schaft bestimmen.

Bereits zum dritten Mal wird in dem Langzeitprojekt
LZukunft der Informations- und Kommunikationstech-
nologien (IKT) und Medien” des MUNCHNER KREISES, ge-
meinsam mit Partnern und Férderern, das Wissen namhaf-
ter Experten aus Industrie, Wissenschaft und Politik zur zu-
kinftigen Bedeutung der Digitalisierung fur Wirtschaft und
Gesellschaft diskutiert. Grundlage der vorliegenden Studie
sind die Ergebnisse der beiden vorangegangenen Projekt-
phasen aus den Jahren 2008 und 2009. Aus den Erkennt-
nissen zu zukUnftigen Entwicklungen, Herausforderungen
und Chancen der IKT und Medien ergeben sich Impulse fur
eine zunehmend von digitalen Technologien durchdrunge-
ne Zukunft, sowohl im privaten als auch im beruflichen
Umfeld. Uber 1000 internationale Experten haben sich im
Jahr 2010 aktiv an dieser umfangreichen Studie beteiligt.
In zwei moderierten Online-Diskussionsrunden wurden 79
Fragestellungen von den IKT- und Medienexperten kom-
mentiert. Die dabei gewonnenen Erkenntnisse wurden in
einer weiteren internationalen Expertenbefragung in 120
Fragen gespiegelt, anschlieBend ausgewertet und analy-
siert.

In Weiterfihrung der Ergebnisse aus den Vorgangerjahren
werden unter dem Leitthema ,Offen fur die Zukunft —
Offen in die Zukunft” drei Themen umfassend beleuchtet:

1. .IKT und Kompetenz(en)"
2. ,IKT und Sicherheit”
3. LIKT fiir neue Geschaftsfelder”

Basierend auf den Ergebnissen der Online-Diskussion und
der internationalen Expertenbefragung werden in der drit-
ten Projektphase Potenziale zentraler Entwicklungen auf-
gezeigt, die aktuelle Position Deutschlands im internatio-
nalen Vergleich bestimmt sowie maBgebliche Akteure auf-
gefordert, Impulse zu setzen. Das ausgegebene Ziel der
vorliegenden Phase lautet: Begleitung der Gestaltung un-
serer digitalen Zukunft. Die gewonnenen Erkenntnisse fiih-
ren zu konkreten Handlungsempfehlungen, die auf der
Fachtagung Anfang November 2010 diskutiert werden
und wertvolle Hinweise fiir den IT-Gipfel Anfang Dezember
2010 in Dresden liefern werden.

Auch die neuen Ergebnisse verdeutlichen: Einerseits veran-
dern die Informations- und Kommunikationstechnologien
die derzeitige Welt mit ungebrochener Dynamik. Anderer-
seits ist der GroBteil der vor uns liegenden Entwicklungen
abhangig von den heutigen Weichenstellungen und nicht
per se determiniert.

Mogliche konkrete Aspekte der Ausgestaltung unserer di-
gitalen Zukunft werden in den folgenden drei Kapiteln von
den Autoren der Studie , Offen fur die Zukunft — Offen in
die Zukunft” dargestellt.
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+1KT und Kompetenz(en)”

(Medien-)Kompetenz, (Medien-)Nutzung und Bildung sind
die Schlussel fur die digitale Tar des 21. Jahrhunderts.
Breite Teile der Gesellschaft besitzen diese Schltssel 19 Jah-
re nach Offnung des World Wide Web jedoch noch immer
nicht. Nur rund ein Viertel der Bevdlkerung in Deutschland
verflgt Uber die notige (Medien-)Kompetenz, das Internet
sinnvoll und sicher zu verwenden. Das ist das aktuelle Er-
gebnis zum Status quo der Digitalen Spaltung in dieser
Studie. Das Kapitel ,IKT und Kompetenz(en)” enthalt Lo-
sungen zum Aufbau digitaler Kompetenzen und zur lang-
fristigen Sicherung dieser Fertigkeiten fir noch mehr Men-
schen.

Die Ergebnisse der Studie zeigen deutlich: Herkdmmliche
Basiskompetenzen wie Lesen, Schreiben und Rechnen blei-
ben zentrale Bestandteile eines modernen Bildungssystems
ebenso wie ein werteorientiertes Bewusstsein fur Kultur
und Ethik. Sie allein reichen heute aber nicht mehr aus.
Vielen Deutschen fehlt beispielsweise das notwendige An-
wendungswissen zum Thema Netz- und Datensicherheit
im Internet. Diese Defizite mussen durch entsprechende
MaBnahmen beseitigt werden. Das fordern auch die
Experten dieser Studie. Sie betonen, dass spezifische Fahig-
keiten und Schlusselqualifikationen wie der kompetente
Umgang mit persénlichen Daten im Internet, Datenschutz
und Informationsverarbeitung von hochster Bedeutung
sind. Ebenso wichtig ist fr sie die Kompetenz zur Beurtei-
lung von Relevanz, Glaubwirdigkeit und Aktualitat von
Informationen und Quellen im Internet.

Das Bundesministerium fir Wirtschaft und Technologie
(BMWi) hat mit Initiativen wie , Internet erfahren” bereits
einen fruchtbaren Weg eingeschlagen, um diese
Kompetenzen aufzubauen. Nach Ansicht der Experten
muss vor allem eine ausreichende Erfahrung der Nutzer
sichergestellt werden. Nur durch eigenes Erleben kénnen
bestehende Vorbehalte oder gar Angste abgebaut werden
und die erforderliche Sicherheit und das Vertrauen bei den
Nutzern erreicht werden. Dabei sollen Gutesiegel helfen,
die keinerlei Zweifel tber die Seriositat und Unabhangig-
keit dieser Kennzeichnungen zulassen. Dazu gehdrt auch
ein (Bewertungs-)System, an dem sich Nutzer orientieren
kénnen. Politik und Wirtschaft sollen als Impulsgeber ein
solches unabhangiges, vertrauenswiirdiges System aufbau-
en und einfihren.

Die Zeit fur Reformen dréngt: Der digitale Raum erfordert
ein zeitgemaBes und vielschichtiges Bildungssystem sowie
eine entsprechende Bildungsinfrastruktur. Nur so kénnen
Kinder und Jugendliche bereits in den Schulen und wah-
rend der Ausbildung an die neuen Medien herangefihrt
und in ihrem Umgang damit geschult werden. Dazu emp-
fehlen die Experten auf breiter Basis ein Schulfach
Medienkunde mit einer entsprechenden Initiative bundes-
weit anzubahnen.

Sie pladieren auBerdem fur eine kontinuierliche Ausbil-
dung von Lehrern und Erziehern im Sinne einer innovativen
medienaddquaten Padagogik. Dazu soll als der wichtigste
Impulsgeber zunachst der Staat einen bundesweit verbind-
lichen Rahmen vorgeben.
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Aber auch Eltern sollen starker in den Lernprozess ihrer
Kinder einbezogen werden. Dabei kénnte die Idee eines
bundesweiten Leitfadens ,Leben in digitalen Welten” als
.Standard” eine besondere Strahlkraft entfalten. Als Basis-
lektire mit einfachen und anschaulichen Regeln fir die
Internetnutzung konnte er helfen, Unsicherheiten abzu-
bauen, Vorbehalten zu begegnen, Vertrauen zu bilden und
der unbedarften Nutzung des Internets entgegenzuwirken.
Eine solche bundesweite Initiative kdnnte der Grundstock
fur die dringend benotigte flachendeckende (Medien-)
Kompetenz sein. Fur die Ausarbeitung des Leitfadens sind
Politik, Wissenschaft aber auch die Wirtschaft verantwort-
lich. Doch auch der Einzelne ist zukinftig immer starker
gefordert, seine Fahigkeiten in diesem Bereich permanent
eigenverantwortlich weiterzuentwickeln. Das Prinzip des
.lebenslangen Lernens” wird zukUnftig fir jeden Einzelnen
entscheidend werden.

Die Ergebnisse verdeutlichen weiter, dass die Anpassungs-
fahigkeit der Unternehmen an die digitale Globalisierung
entscheidend fur die wirtschaftliche Entwicklung eines
Landes ist. Die unter dem Begriff Web 2.0 entstandenen
Phdnomene, wie User Generated Content, Mass Colla-
boration und Social Communities fihren zu neuartigen
Formen der Zusammenarbeit innerhalb und auBerhalb der
Unternehmen und erhohen die Transparenz der Unterneh-
menskommunikation. In Forschung und Entwicklung spie-
len dabei Ansatze wie Open Innovation oder Open Source
eine zunehmend wichtige Rolle. Konkret: Die Digitalisie-
rung erfordert neue Kompetenzen im beruflichen Kontext.
Unternehmen muissen dazu eine entsprechende digitale
Kompetenz aufbauen und eigene Organisationsstrukturen
anpassen.

Institutionalisierte Aus- und WeiterbildungsmaBnahmen
sollen dabei die Kompetenzen der Mitarbeiter erweitern.
Einen ersten Impuls hierzu sehen die Experten in Richtlini-
en, die Mitarbeitern einen Handlungsrahmen fiir das Ver-
halten im Internet/Web 2.0 aufzeigen. Heimarbeitsplatze
und virtuelle Teams sowie offene Kollaborationsansatze
erfordern eine starke Unternehmenskultur und einen wert-
schatzenden Umgang mit den Mitarbeitern. Flexible
Arbeitszeitmodelle sind hier ein erster konkreter Schritt.

Die zunehmende Web-basierte Vernetzung von Mitarbei-
tern bietet Freiraum fur kriminelles oder unethisches Han-
deln. Hier ist vor allem die Politik gefordert, Impulse zu set-
zen und entsprechende Regelungen festzulegen, die die
Vernetzung fordern und gleichzeitig Schaden verhindern.

Das Bewusstsein Uber die Verdnderungen in einer digitali-
sierten Welt zu schaffen und das Wissen Gber die Mog-
lichkeiten der aktiven, offenen Mitgestaltung in Deutsch-
land zu vermitteln, sind aktuell die wichtigsten Schritte in
die Zukunft. Mit ihnen lassen sich die Veranderungen in
der Zukunft schon heute gestalten.

Es ist festzuhalten, dass alle Stakeholder aktiv gefordert
sind, diesen Prozess zu begleiten und zu férdern, denn nur
durch kompetente Nutzer, Schuler, Mitarbeiter und Unter-
nehmen wird Deutschland den Herausforderungen der
Zukunft begegnen kénnen!

«IKT und Sicherheit”

Sicheres, vertrauenswirdiges und verlassliches Handeln in
einer zunehmend digitalisierten Welt ist der zukunftige
Schlusselfaktor fur erfolgreiche Gesellschaften und Volks-
wirtschaften. Die Nutzung des Internets basiert auf dem
ungeschitzten Austausch von Daten in einem Verbund
global verteilter Computer. Der offene, barrierefreie Zu-
gang zu Informationen und Markten ist per se unsicher.
Wie kann er besser geschiitzt werden?

Im Kapitel ,,IKT und Sicherheit” haben Experten die aktuell
diskutierten Fragen und Entwicklungen zu diesem Thema
identifiziert und bewertet. Sie beantworten Fragen nach
der umfassenden und angemessenen Sicherheit in der digi-
talen Welt, diskutieren die Rollen und Pflichten von Staat,
Industrie, Wissenschaft und Nutzern und beurteilen die
Chancen fUr nationale Gesellschaften und Volkswirt-
schaften.

Ihr gemeinsamer Nenner lautet: ,Privacy is probably the
most endangered objective in a digitized world.” Sichere
digitale Identitaten und der neue elektronische Personal-
ausweis in Deutschland (nPA) stehen daher im Vordergrund
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dieses Kapitels. Der neue Ausweis ist ein Mittel, mit dem
sich eine digitale Identitat jederzeit dokumentieren lasst.

Die Experten erkennen das bisher Erreichte an: Forschung
und Entwicklung befinden sich auf hohem Niveau, die
Standardisierung auch fur neue Szenarien wie Cloud Com-
puting oder E-Energy schreitet voran, Datenschutz und
Datensicherheit wurde in Deutschland im Artikel 91c
Grundgesetz ein Stellenwert von Verfassungsrang einge-
raumt, nPA und De-Mail leisten auf vorbildliche Weise
wichtige Beitrage zu sicheren IKT-Infrastrukturen, die deut-
sche sowie die europdische Sicherheitsindustrie sind inter-
national wettbewerbsfahig, ihre Technologie gilt als ver-
lasslich und neutral.

Dennoch bleiben aus Sicht der Experten gegenlaufige
Interessen bestehen, die eine Balance zwischen gesetzli-
cher Regulierung und Selbstverpflichtung der Privatwirt-
schaft erfordern — wie aktuell bei den Geodatendiensten.
Netzbetreiber und Anbieter haften bei unsicheren
Systemen und Nutzer wahren ihre Sorgfaltspflichten. Sie
sollten Ausweise und PIN sorgfaltig aufbewahren und
deren Verlust sofort melden, Firewall und Antivirensoft-
ware sollten von ihnen eingesetzt und laufend aktualisiert
werden. Bei vielen Nutzern muss das Bewusstsein fur die
Schutzwirdigkeit personlicher und sensibler Daten im
Internet, beispielsweise in sozialen Netzwerken, jedoch
noch geweckt und vermittelt werden.

Die entsprechenden Impulse zu einem solchen Bewusstsein
sollten zundchst vom Staat ausgehen. Er soll nach Meinung
der Experten die Menschen verstarkt Uber Gefahren,
Rechte und Pflichten im Umgang mit ihren personlichen
Daten informieren. Dazu gehdren nach ihrer Einschatzung
weitere MaBnahmen im Bildungswesen — sowohl im schu-
lischen Umfeld als auch in Weiterbildungseinrichtungen.
Sie empfehlen die Einfihrung eines bundesweit einheitli-
chen ,Internet-Fihrerscheins”, der in regelmaBigen Ab-
standen erneuert werden muss.

Entscheidend ist auch die einfache Bedienbarkeit der Si-
cherheitsfunktionen. Hier fordern die Experten, dass hoch-
wertige Sicherheitsfunktionen auch ohne Expertenwissen

einsetzbar sein mussen. Benutzerfreundlich gestaltete Da-
tenschutz- und SicherheitsmaBnahmen sollen das Risiko
einer unbeabsichtigten Freigabe persoénlicher Daten redu-
zieren. Im Weiteren mussen diese Impulse dann von der
Wissenschaft ausgehen und gemeinsam mit der Wirtschaft
zu neuen Produkten fihren.

Der rechtliche Rahmen und die Uberwachung des recht-
maBigen Gebrauchs personlicher Daten sind die Aufgabe
einer demokratisch legitimierten und kontrollierten Legis-
lative. Sie bestimmt die Rechte an und den Besitz von
bestimmten Daten, wer jeweils fir den Schutz von Daten
verantwortlich ist und wie VerstoBe gegen diesen Rechts-
rahmen geahndet werden. Der Impuls dazu soll von der
Politik ausgehen, die in einer besonderen Verantwortung
fur die Sicherheit des Internets und der in ihm bewegten
Daten steht.

Impulsgebend kdnnte nach Meinung der Experten eine
verbindliche internationale Regelung zum Datenschutz sein
(vgl. Datenschutzzentrum 2010), die von Politik und
Wirtschaft gemeinsam getroffen wird.

Politik und Wirtschaft sollen auch die IKT-Infrastruktur
durch sichere Kommunikation und Identifikationsfunktio-
nen sichern. Die elektronische Identitdtskarte kann an die-
ser Stelle als ein besonders positiver Impuls mit enormer
Streuwirkung bewertet werden. Durch die elektronische
Identitatskarte ist ein Instrument verfigbar, mit dem man
seine Identitat jederzeit — offline wie online — selbstbe-
stimmt, transparent und sicher dokumentieren kann.

+IKT und neue Geschaftsfelder”

Informations- und Kommunikationstechnologien haben
den Wettbewerb und die globalen Markte gravierend ver-
andert und werden dies in Zukunft noch weitaus starker
tun. Von den Veranderungen sind nahezu alle Branchen
und Marktakteure betroffen. Entscheidend fur die zukinf-
tige Wettbewerbsfahigkeit eines Landes oder einer Region
ist dabei, wer die IKT-Trends setzt. Nach Meinung der
Experten nimmt Deutschland hier aktuell nur einen Mittel-
platz ein — zu wenig, um in den IKT-Kernbereichen dauer-
haft erfolgreich zu sein.
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GroBe Chancen fur Deutschland sehen sie in der
Verbindung von IKT und klassischen Anwendungsindus-
trien, im Bereich von E-Energy, E-Health und E-Mobility,
aber auch bei E-Commerce. In diesen vielversprechenden
Wachstumsmarkten hat Deutschland Potenziale, die eine
Vorreiter- und Spitzenposition ermdglichen. Insbesondere
im Bereich von Embedded Systems entspricht die deutsche
Wirtschaft den Anforderungen an Systemintegration und
Standardisierung. Gleiches gilt fur das ,Internet der Din-
ge”. Auch hier kann Deutschland die wesentlichen An-
spriiche an eine hervorragende technische Entwicklung
komplexer Systeme erfillen.

Die starke Technologiekompetenz wird derzeit jedoch nicht
von agilen Geschaftsmodellen und attraktiven, emotiona-
len Marketingaktivitaten begleitet. Es fehlt an ,hybriden
Innovationen”, die neue Ideen in Produkten und Dienstleis-
tungen mit Markt- und Geschaftsstrategien kombinieren
und vorantreiben. Ein Gbergreifendes ,Branding”, wie es
z.B. Apple gelungen ist, unter dessen Dach neue Produkte
entstehen, dessen Kerngeschaft konsequent erweitert wird
und neue Geschaftsmodelle (, App-Store”) Erfolg zeigen,
ist am Standort Europa derzeit kaum auszumachen.

Auf den dynamischen IKT-Markten ist es nach Meinung der
befragten Experten sehr schwierig geworden, langerfristig
zu bestehen. Fihrende ,Spieler” sind heute leichter her-
auszufordern: Die flexiblen Wertschopfungsnetzwerke sind
offen fiir neue Akteure. IKT schafft hier die Voraussetzung,
mit relativ geringem Investitionsaufwand eine hohe Reich-
weite zu erzielen. Darin liegt eine neue Chance fur kleine
und mittelstandische Unternehmen (KMU). Sie schafft
auch neue Handlungsraume fur Kunden, aufgrund der ver-
fugbaren Marktinformation bestehende Vertrage und
Leistungsangebote zu vergleichen und damit zu operieren.

Angesichts dieser Entwicklungen muss das europdische
Defizit an Vermarktungskompetenz und unternehmeri-
scher Initiative dringend beseitigt werden. Trotz einer Viel-
falt von Akteuren mit hohen Kompetenzen sind der wech-
selseitige Transfer und die wirtschaftliche Verwertung aktu-
ell sehr gering. Das unzureichende Zusammenspiel von
Entwicklern und Marketingexperten behindert insbesonde-
re die schnelle Marktreife von disruptiven Innovationen. Fiir
den erforderlichen kulturellen Wandel in den Unternehmen
empfehlen die Experten groBere Anstrengungen der Wirt-
schaft.

Impulse fir den Bereich der Geschéaftsprozesse bietet das
Modell der ,offenen Innovation”, in dem sich Unterneh-
men durch IKT fir Ideen von auBen, von Kunden, Lieferan-
ten oder Universitaten, 6ffnen kdnnen. Das Modell kann
die etablierten Denk- und Handlungsmuster dynamisieren,
aber auch zu konkreten Zeit- und Kostenersparnissen im
Entwicklungsprozess fihren.

Voraussetzung fir die Entfaltung des erwarteten Nutzens
von IKT in Unternehmen sind flexible und skalierbare IT-
Systeme und -Werkzeuge, die die UnternehmensgroBe, die
Anpassungsfahigkeit eines Systems und die Verbreitung
innerhalb des Unternehmens ausreichend bertcksichtigen.

Bei den betrieblichen Einzelakteuren bietet die IKT viele
Optimierungsmoglichkeiten. Die Experten sehen hier
Ressourceneinsparungen in der Planung, der flexiblen Zeit-
verfligbarkeit und der virtuellen Kooperation in , Echtzeit”
mit digitalen Medien. Sie fordern fir den betrieblichen
Bereich einen Leitfaden fur den kompetenten Umgang mit
IKT, und eine Kommunikationsetikette, die von den maB-
geblichen Entscheidungstragern im Betrieb unterstitzt und
praktiziert werden muss.

Fur den notwendigen kulturellen Wandel, der mehr unter-
nehmerische Initiative fordert, werden betriebliche Anreiz-
systeme empfohlen. Insbesondere das Instrument der
Zielvereinbarung soll genutzt werden, um Innovationen
und neue Geschéftsideen zu befordern. Als konkrete MaB-
nahmen werden die Initiierung von Spin-offs oder die Aus-
arbeitung von Vermarktungspldanen vorgeschlagen.

Die Finanzierung von Entwicklungsprojekten und neuen
Geschéftsideen ist die hartnackigste Barriere fur deren er-
folgreiche Umsetzung, vor allem in kleinen Unternehmen.
Hier sind sowohl Wirtschaft als auch Politik angesprochen,
schneller mit ausreichendem Risikokapital zu agieren.

Fur die IKT-Industrie und die durch IKT veranderten traditio-
nellen Industrien sind nationale und europdische Forder-
programme von hoher Relevanz. Sie sollten Elemente ent-
halten, die branchentbergreifende Kooperationen durch
eine systematische Forderung von Verwertungsideen in
Form von Joint Ventures, Projekten oder eigenen Grin-
dungen unterstitzen.
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